PROGRAMME
DE FORMATION

Pré-requis

Etre un professionnel de santé
disposant d'un numéro RPPS. Les
prérequisserontveérifiéssenamont de

I'inscription, par mail ou téléphone.
Public concerné

Chirurgiens-dentistes

Modalités

Présentiel
E-learning
Classe virtuelle
Mixte

Durée

Durée : 5h

Tarif

165€

Profil de l'intervenant

)
Formatrice référente en lien direct

avec le concepteur.

Conceptrice : Vassalo Stéphanie

Contact

04 9122 51 47
contact@freeforma.fr

13 avenue de la Magalone,

13009 Marseille

SIREN : 849469325

Agrément DPC : 9659

Numeéro d'enregistrement DREETS :
93131785413 - Ce numéro ne vaut

pas agrément de I'Etat.
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Résumé de la formation

Hopitaux, cliniques, laboratoires d’analyse, cabinets médicaux ... sont des
organisations de plus en plus ciblées par les cybercriminels. Cette sensibilisation
vous permettra d’appréhender les différents moyens utilisés par les attaquants
pour exploiter les vulnérabilités de votre systeme d’information et compromettre
ainsi les données sensibles.

Vous comprendrez ainsi pourquoi le secteur de la santé est particulierement visé
et connaltrez les principaux gestes a pratiquer au quotidien pour protéger les
données numériques que vous manipulez (hygiene numérique).

Objectifs de la formation

Concevoir et maintenir sécuriser son environnement numérique de travail.
Savoir se prémunir et réagir face aux incidents.

Adopter une bonne hygiene numérique.

Connattre les cyberattaques et la sécurité des systemes d’information.
Protéger leurs données par une authentification forte.

Adopter les bonnes pratiques en situation de mobilité et de télétravail.

Se prémunir contre le phishing et social engineering.

Mettre en ceuvre une hygiene numérique au quotidien.

Descriptif de la formation

Prendre connaissance des référentiels en cybersécurité :

Référentiel relatif aux traitements de données a caractere personnel destinés a
la gestion des cabinets médicaux et paramédicaux — CNIL, 28 juillet 2020.
Politique Générale de sécurité des systémes d’information (PGSSI).

Le Guide d’hygiene informatique de I'ANSSI.
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Descriptif de la formation - suite

Qu’est-ce que la sécurité des systemes d’information (SSI), notion de DICT
Actualité des attaques en santé

Quels sont les impacts suite a une cyber-attaque ?

Physionomie de la cyber-criminalité

Comment se déroule une attaque ?

Le contexte réglementaire de la sécurité lié a la santé

Les différents référentiels de la sécurité numériques (PGSSI, ANSSI et CNIL)
Les organismes de sécurité numérique liés a la santé a connaitre
L'organisation de la SSI

Pourquoi il est important d’avoir une bonne hygieéne numérique malgré les
technologies de protection ?

Qu’est-ce que l'authentification ?

Pourquoi des droits d’acces différents sur les applications ?
Lesattaqueslespluscourantes: fuitesdes mots de passe, création de dictionnaires
des mots de passe les plus courants, prét du mot de passe, diffusion du mot de
passe.

Votre adresse mail est-elle dans une liste qui a fuité ?

Qu’est-ce qu’un mot de passe fort ?

Comment protéger son mot de passe ?

Lutilité de l'authentification a facteur multiple.

Les enjeux de l'identification numérique appliquée a la santé.

Les risques liés a la mobilité
Les risques du mélange des usages personnels et professionnels
La recherche d’information via les réseaux sociaux
Se protéger en situation de mobilité
Pourquoi ne pas faire confiance aux Wi-Fi publics ?
Bonnes pratiques en télétravail
VPN, pourquoi tout le monde en parle ?
Quels sont les risques avec votre smartphone et comment le protéger (antivirus,
applications de confiance ...)?
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Descriptif de la formation - suite

Qu’est-ce que le social engineering ?

odpc

Qu’est-ce que le phishing, le vishing et le smishing ?

Une campagne de phishing réussie, quels impacts ?
Les ransomware diffusé par phishing : mode opératoire et intéréts des cyber-

attaquants.

Comment reconnaitre un mail suspect ?
Un exemple d’escroquerie bien menée.
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Méthodes pédagogiques mobilisées

Modules e-learning (100% asynchrone).

Alternance entre apports théoriques (méthode transmissive) et pratiques
(méthode active).

Visionnage de vidéo.

Evaluations (questionnaire, exercices auto-corrigés, cas pratiques, etc).
Ressources téléchargeables a la fin de la formation via la plateforme : fiches de
cours, documents officiels (type recommandations HAS ou sociétés savantes
reconnues).

Modalités, délais & accés ¢ la formation

Les inscriptions se font depuis le site www.mondcp.fr.

Pour les formations e-learning, les inscriptions ont lieu jusqu’a la veille effective
du démarrage de la session de sous réserve du nombre de places disponibles.
La formation sera accessible des réception d’un mail envoyé par nos soins
contenant 'acces a la plateforme en ligne.

La plateforme digitale est sécurisée et accessible 24/7.

A savoir : chaque apprenant dispose d’un accés personnel a la plateforme.

Nos équipes d’assistance technique (audit.freeforma@gmail.com) et
pédagogique (maformation@freeforma.fr) sont disponibles tout au long de la
formation afin de faciliter votre parcours.

Accessibilité aux personnes en situation de handicap.

Conformément a notre engagement en faveur de I'accessibilité, toute personne
en situation de handicap ou présentant des besoins spécifiques peut bénéficier
d’'un accompagnement individualisé. Notre référente handicap étudie les
demandes et propose, si nécessaire, des aménagements adaptés dans le cadre
d’un projet personnalisé de formation.

Contact : contact@freeforma.fr - 04.91.22.51.47.

Modalités d'évaluation de la formation

Evaluation initiale.

Evaluations formatives au cours de la formation.
Evaluation finale.

Questionnaire de satisfaction en fin de formation.

Validation de la formation

Attestation de réalisation en fin de formation.
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