
CYBERSÉCURITÉ EN SANTÉ

DURÉE : 

5H

RÉSUMÉ DE LA FORMATION

Hôpitaux, cliniques, laboratoires d’analyse, cabinets 
médicaux ... sont des organisations de plus en plus 
ciblées par les cybercriminels. Cette sensibilisation 
vous permettra d’appréhender les différents 
moyens utilisés par les attaquants pour exploiter 
les vulnérabilités de votre système d’information et 
compromettre ainsi les données sensibles.

Vous comprendrez ainsi pourquoi le secteur de 
la santé est particulièrement visé et connaîtrez 
les principaux gestes à pratiquer au quotidien 
pour protéger les données numériques que vous 
manipulez (hygiène numérique).
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INDEMNISATION

112.5€0€

INTERVENANTE
DIRECTRICE GÉNÉRALE CYBERWINGS,
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D’INFORMATION ET CONSULTANTE EN

CYBERSÉCURITÉ

PRIX : 162.5€ 100% FINANCÉ
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CHIRURGIENS-DENTISTES
PUBLIC CIBLÉ

OBJECTIFS OPÉRATIONNELS 

Concevoir et maintenir sécurisé son environnement numérique de travail.

Savoir se prémunir et réagir face aux incidents.

Mettre en oeuvre et adopter une bonne hygiène numérique.

Connaître les cyberattaques et la sécurité des systèmes d’information.

Protéger leurs données par une authentification forte.

Adopter les bonnes pratiques en situation de mobilité et de télétravail.

Se prémunir contre le phishing et social engineering.
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DÉROULÉ DU PARCOURS DE FORMATIONV

MODULE 01            PRENDRE CONNAISSANCE DES RECOMMANDATIONS

Prendre connaissance des référentiels en cybersécurité :
 - référentiel relatif aux traitements de données à caractère personnel destinés à la
 gestion des cabinets médicaux et paramédicaux – CNIL, 28 juillet 2020.
 - Politique Générale de sécurité des systèmes d’information (PGSSI).
 - le Guide d’hygiène informatique de l’ANSSI.

Qu’est-ce que la sécurité des systèmes d’information (SSI), notion de DICT
Actualité des attaques en santé.
Quels sont les impacts suite à une cyberattaque ?
Physionomie de la cyber-criminalité
Comment se déroule une attaque ?
Le contexte réglementaire de la sécurité lié à la santé
⇨ Les différents référentiels de la sécurité
numériques (PGSSI, ANSSI et CNIL)
⇨ Les organismes de sécurité numérique liés à la
santé à connaître
⇨ L’organisation de la SSI
⇨ Pourquoi il est important d’avoir une bonne
hygiène numérique malgré les technologies de
protection ?

MODULE 02           CONTEXTE DE LA CYBERSÉCURITÉ EN SANTÉ

Le visuel comme porte d’entrée : ouverture du regard.
Outils visuels : langage conceptuel SACCADE.
Donner accès au sens et à la communication.
Cas cliniques : situations concrètes en séance ou en accompagnement avec la famille.

MODULE 04           LES MÉLANGES DES USAGES PERSONNELS ET PROFESSIONNELS & LA MOBILITÉ

Liens entre fonctionnement interne de la personne autiste et attitude en séance : respecter sa 
différence pour favoriser son développement.
Adaptation de nos postures.
Adaptation de notre environnement.
Les limites de nos conditions d’accueil (libéral,institut...).

MODULE 03           L’IMPORTANCE DE L’AUTHENTIFICATION



PRÉREQUIS 
Être un professionnel de santé disposant d’un numéro RPPS.
En amont de l’inscription, les prérequis seront vérifiés par e-mail et/ou par téléphone.

ACCESSIBILITÉ
PARTIE E-LEARNING : la formation sera accessible dès réception d’un mail envoyé par nos 
soins contenant l’accès à la plateforme en ligne.

MODALITÉ ET DÉLAIS D’ACCÈS
Les inscriptions se font depuis le site www.mondcp.fr
Pour les formations en e-learning, les inscriptions sont possibles jusqu’à la veille effective de 
démarrage de la session, sous réserve du nombre de places disponibles.

MÉTHODES PÉDAGOGIQUES MOBILISÉES
Pour la formation en e-learning, une plateforme digitale sécurisée accessible 24/7.
Fiches de cours téléchargeables à partir de la plateforme e-learning.
Méthodes pédagogiques expositive et active.
Alternance d’apports théoriques et pratiques.
Utilisation de nombreux exercices auto-corrigés et des cas pratiques avec correction.
Contact avec le formateur via un chat, tout au long du parcours. 

MODALITÉS D’ÉVALUATION DE LA FORMATION
Evaluations formatives tout au long de la formation.
Evaluation sommative en fin de formation : quizz et auto-évaluation (sur la base d’un 
questionnaire intial et d’un questionnaire final permettant d’identifier les acquis).
Questionnaire de satisfaction en fin de formation. 

VALIDATION DE LA FORMATION
Attestation de réalisation en fin de formation.

ACCESSIBILITÉ AUX PERSONNES EN SITUATION DE HANDICAP
Pour les candidats dont la situation le nécessite, la responsable pédagogique est 
disponible pour envisager les possibilités d’aménagement de la formation à travers un 
projet personnalisé de formation.

CONTACT RÉFÉRENTE HANDICAP - Aurélie FANINOZ 

                    04 91 26 27 09                contact@freeforma.fr
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